ETIK, GUVENLIK VE
TOPLUM




Etik Degerler

Etik; bireylerin ahlakli ve ve erdemli bir hayat yasayabilmesi icin hangi
davranislarinin dogru, hangilerinin yanhs oldugunu arastiran bir felsefe
daldir.

Bir konuya ya da belirli bir meslek dalina 0zgu etik davranislarin
tamami etik degerler olarak tanimlanabilir.

Gelismekte olan Ulkelerde; toplumsal ve bireysel duzeyde artan
rekabet ortami, maddi kazan¢ saglama ve bilginin kaynagindan cok
sonuca odaklanan yaklasimlar, etigin geri plana itilmesine yol
acmaktadir. Gelismis toplumun onemli gostergelerinden birisi de
gerek uretilen bilginin gerekse bu bilgiyi kullanan bireylerin etik
kurallara uyup uymadiklaridir.




Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

m Bilisim teknolojilerinin ve internet’in kullanimi sirasinda uyulmasi gereken kurallari tanimlayan
ilkelere bilisim etigi denir. 4 ana baslikta incelenebilir.

1. Fikri Mulkiyet: Kisinin kendi zihni tarafindan drettigi her tarlG Grin olarak

tanimlanmaktadir. Telif hakki, patent, sifreleme gibi kavramlar da bu baslik altinda
incelenebilir.

—  “Fikri ve kulturel eserlerden bazilari Creative Commons (CC) organizasyonuna dahildir.
CreativeCommons, telif haklari konusunda esneklik saglamayi amaclayan, eser sahibinin
haklarini koruyarak, eserlerin paylasimini kolaylastirici modeller sunan, kar amaci gitmeyen

bir organizasyondur. Bu organizasyona dahil olan eserler, kaynagi belirtmek 6n sartiyla belirli
kisitlamalar goz ontinde bulundurularak kullanilabilir.”




Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

Kosullar

WP O

Attribution - Atif: Eserin ilk sahibinin belirtiimesi kosulu. Bu kosulu
barindiran lisansa sahip eserlerde, eseri yaratan ilk kisinin mutlaka
belirtiimesi gerekiyor.

Share Alike - Ayni Lisansla Paylas: Lisans modelinin korunmasi kogulu.
Bu kogula sahip eserlerin tlretilmesi veya yeniden yayinlanmasi ancak onu
barindiran yeni eserin de ayni lisansa sahip olmasi sartiyla gerceklesebilir.

Non-Commercial - Ticari Olmayan: Eserin ticari amacgl kullaniimamasi
kosulu. Bu kosulu sart kosan eserlerin tlrevlerinin veya orijinallerinin
sadece ticari olmayan Urinlerde kullanilmasi mimkin (Ticari amacl
kullanmak igin eser sahibine bagvurmak mumkdn.).

No Derivate Works - Tiiretilemez: Eserin tlrevinin yaratiimamasi
kosulu. Bu kosulu iceren lisansli eserlerin tirevlerinin yapilmasina izin
verilmemektedir eger isteniyorsa sadece oldugu gibi kullanilmasi gerekir.




Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

m CC lisansli eserler bu kisitlamalarin yalnizca birine sahip olabilecegi
gibi birden fazlasina ayni anda sahip olabilir. Bu eserlerin kisitlamalari,
eserin bulundugu sayfanin alt kisminda gorulebilir.

©




Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

Bilisim dunyasinda yazilimlan lisanslarina gore, ozgur yazilimlar ve ticari yazilimlar
olmak Uzere ikiye ayirabiliriz.

Ozgiir yazilimlar GPL (General Public Licence - Genel Kamu Lisansi) adi verilen bir lisanlamaya
sahiptir. Genellikle Ucretsiz olarak (ya da oOzellestirilmis versiyonlar dusuk Ucretlerle)
sunulur. En onemli Ozelligi kaynak kodlarinin acik sekilde yayinlanmis olmasidir. GPL
Ornegin; Linux dagitimlar, Libre Office, Google Chrome, GIMP, Notepad++ vb.

Ticari yazilmlar ise cogunlukla yuksek bedeller (!) karsiliginda alinabilmektedir, ticari
faaliyet gosteren sirketler tarafindan sunulur ve kaynak kodlari yayinlanmaz. Ornegin;
Microsoft Windows, Microsoft Office, lisansli oyunlar vb.



Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

Bilisim Etiginin diger basliklar ise su sekildedir:

2. Erisim: Siradan bir vatandas icin herhangi bir bilisim teknolojisi urUnunden bilgiye
erisim olarak dusunulebilir. Bazi durumlarda Fikri MUlkiyet ile celisebilir.

3. Gizlilik: kisiye ait her turlu bilgiyi (ki bu bilgi sadece ad ve soyadi degil, kisinin duygu,
dusunce, siyasi egilim, dini inanci, plani, fantezi dunyasi ve korku gibi bilgilerini de icerir)
saklama becerisidir. Ancak bilginin aklanmasi diginda bu bilginin dogru kisilerle dogru
zaman diliminde de paylasiimasi gizlilik basligini ilgilendirir. Ornegin hasta, bilgilerini
doktoru ile paylasmak zorundadir.

4. Dogruluk: Bilisim alaninda ulasilan bilgilerin dogru olup olmadiginin kontrol
edilmesidir.



Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

m Bilisim teknolojilerinin dogru bir sekilde kullanilabilmesi icin asagida belirtilen 10 kurala
uyulmasi gerekmektedir.

1. Bilisim teknolojilerini baskalarina zarar vermek icin kullanmamalisiniz.

2. Baskalarinin bilisim teknolojisi araciligi ile olusturdugu calismalari
karistirmamalisiniz.

3. Baskasina ait olan verileri incelememelisiniz.

4. Bilisim teknolojilerini hirsizlik yapmak icin kullanmamalisiniz.

5. Bilisim teknolojilerini yalanci sahitlik yapmak icin kullanmamalisiniz.
6. Lisanssiz ya da kirilmis/kopyalanmis yazilimlari kullanmamalisiniz.
(. Baskalarinin bilisim teknolojilerini izinsiz kullanmamalisiniz.

8. Baskalarinin bilisim teknolaojileri araciligi ile elde ettigi calismalarini kendinize mal
etmemelisiniz.

9. Yazdiginiz programlarin ya da tasarladiginiz sistemlerin sonuclarini g6z é6ninde
bulundurmalisiniz.

10. Bilisim teknolojilerini her zaman saygi kurallari cercevesinde kullanmali ve diger
insanlara saygi duymalisiniz.




Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

GunUmuzde internet kullanicilari, bilgiye kolay ulasabilirken bir dizi tedbir almak dnemlidir.
Bu tedbirler:

- Kullaniciya bilgi aktaran kanal (Internet sitesi, sosyal medya hesabi), kaynak belirtmelidir.
Kaynagi belirtilmemis bilgiye supheyle yaklasiimalidir.

- Elde edilen bilgiler tg¢ farkl kaynaktan teyit edilmelidir.

- Bilgiyi aktaran internet sitesinin adresi kontrol edilmelidir.

- Alan adi uzantilari bircok internet sitesi icin fikir verebilir. Ornegin;

.com ya da .net: Ticari amacli sitelerdir.

.gov: Devlet kurumlarinin resmi sitelerinin uzantisidir.

.org: Ticari amaci olmayan vakif, dernek ve organizasyonlarin kullandigi uzantidir.
.edu: Universite ve akademik kuruluslarin siteleri icin kullanilir.

.k12: Okul oncesi, ilkokul, ortaokul ve lise gibi egitim kurumlarina ait uzantidir.



Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

m Internet sitelerinin adreslerini tanimak, yalnizca dogru bilgiye ulasmak icin gerekli
degildir. Ayni zamanda karsilasilabilecek sahtecilik ve bilgi hirsizligindan korunmak
icin de cok onemlidir.

mEb ZOoV.1r Bu adresin Tiirkiye Cumhuriyeti'ne (.tr)
,,..-_-"-"' "'--..: ait bir devlet/hiikiimer (.gov) sitesi oldu-

Kurum/Kurulus/Sirket Kategori Uzantis1 Ulke Kodu 8% goriilebilir.

tema.org. t-ll._r Bu adresin de Tiirkiye Cumhuriyetinde
i {.tf] E-'I-a]-i}??t EE‘!S]:E.I'E:H bi I Wkl f' ]ITE. {:l.:_'-l_ d_ET-—

Kurum/Kurulus/Sirket Kategori Uzantis1 Ulke Kodu nege (.org) ait oldugu anlagilabilir.




Bilisim Teknolojileri ve Internet Kullaniminda Dikkat
Edilmesi Gereken Etik llkeler

m Soru : Ogrendiginiz bilgilere gére e-okul’'un dogru
adresi nedir?




Internet Etigi

internet ortaminda uyulmasi gereken etik kurallar asagida verilmistir:

Bize yapiilmasindan hoslanmadigimiz davranislari baskalarina yapmaktan kacinmaliyiz.

internet’te karsilastigimiz ancak yiiziini gormedigimiz, sesini duymadigimiz kisilere saygi kurallari
cercevesinde davranmallyiz.

internet’i kullanirken her kiltiire ve inanca saygili olmaliyiz.

Ozellikle sosyal medya, sohbet ve forum alanlarindaki kisiler ile agiz dalasi yapmaktan kacinmali, baska
insanlari rahatsiz etmeden yazismaya 0zen gostermeliyiz. Ayrica, surekli olarak buyuk harfler ile
yazismanin Internet ortaminda bagirmak anlamina geldigi unutulmamalidir.

insanlarin 6zel hayatina karsi saygl gostererek kisilerin sirlarinin internet ortaminda paylasiimamasina
dikkat edilmesi gerektigi unutulmamaldir.

Internet’te kaba ve kiftrld bir dil kullanimindan kacinarak gercek hayatta karsimizdaki insanlara
sdyleyemeyecegimiz ya da yazamayacagimiz bir dil kullanmamaliyiz.

internet’i baskalarina zarar vermek ya da yasa disi amaclar icin kullanmamali ve baskalarinin da bu
amacla kullanmasina izin vermemeliyiz.

internet ortaminda insanlarin kisilik haklarina 6zen géstererek onlarin paylastig bilginin izinsiz
kullanimindan kacinmamiz gerektigi de unutulmamalidir.



Internet Etigi

Siber ortamda yasanabilecek kotu niyetli hareketler asagida tanimlanmistir:

Siber Sug: Bilisim teknolojileri kullanilarak gerceklestirilen her tur yasa disi islemdir.

Siber Saldir: Hedef secilen sahis, sirket, kurum, 6rgut gibi yapilarin bilgi sistemlerine
veya iletisim altyapilarina yapilan planli ve koordineli saldindir.

Siber Savas: Farkli bir Ulkenin bilgi sistemlerine veya iletisim altyapilarina yapilan
planli ve koordineli saldirilardir.

Siber Terdrizm: Bilisim teknolojilerinin belirli bir politik ve sosyal amaca ulasabilmek
icin hukumetleri, toplumu, bireyleri, kurum ve kuruluslari yildirma, baski altinda
tutma ya da zarar verme amaciyla kullaniimasidir.

Siber Zorbalik: Bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya
da tuzel bir Kkisilige karsi yapilan teknik ya da iliskisel tarzda zarar verme
davranislarinin tumudar.



Internet Etigi

Internet etigine uymayan davranislara siber (dijital) zorbalik denir. Siber zorbaliga
maruz kalmaniz durumunda yapmaniz gerekenleri soyle siralayabiliriz:

Zorbalik yapan hesaplara cevap vermeyiniz, onlarla tartismaya girmeyiniz. i1k
yapmaniz gereken, zorbalik yapan hesabi engellemektir. Bu hesaplari,
bulundugunuz sosyal medya platformundaki “Bildir/Sikayet Et” baglantisini
kullanarak sikayet ediniz. Boylece bu Kisilerin size yaptigl etik disi davranislari
baskalarina da yapmasini engellemis olursunuz.

Size yonelik etik disi davranislar artarak ve agirlasarak devam ederse bunlarin ekran
goruntulerini ve mesajlari kaydediniz. Bu kanitlarla birlikte ailenizin ya da rehber
o0gretmeninizin gozetiminde hukuki yollara basvurunuz.



Bilgi Guvenligi

m Kisisel ya da kurumsal duzeyde bizim icin buyuk onem teskil eden her tur bilgiye izin
alinmadan ya da yetki verilmeden erisilmesi, bilginin ifsa edilmesi, kullanimi,
degistiriimesi, yok edilmesi gibi tehditlere karsi alinan tim tedbirlere bilgi guvenligi

denir.




Sayisal Dunyada Kimlik ve Parola Yonetimi

m Parola, buyuk/kucuk harfler ile noktalama isaretleri ve 0zel karakterler icermelidir.
m Parola, -aksi belirtiimedikce- en az sekiz karakter uzunlugunda olmalidir.

m Parola, baskalari tarafindan tahmin edilebilecek ardisik harfler ya da sayilar
icermemelidir.

m Her parola icin bir kullanim omru belirleyerek belirli araliklar ile yeni parola
olusturulmasi gerekir.

Parolanin guvenligi acisindan, asagidaki kurallara dikkat edilmelidir:
m Parolanin baskalariyla paylasiimamasi son derece onemlidir.
m Parolalar, basil ya da elektronik olarak hicbir yerde saklanmamalidir.

m Basta e-posta adresinin parolasi olmak Uzere farkl bilisim sistemleri ve hizmetler
icin ayni parolanin kullanilmamasi gerekir.




Sayisal Dunyada Kimlik ve Parola Yonetimi

m Guclu parola olusturmak icin ornek;

Bir anahtar kelime belirlenerek kelime, parola kriterlerine uygun hale getirilebilir.
“Alsancak” kelimesi, parola olusturma kriterleri g6z ontune alinarak “Als@nc@k”
seklinde duzenlenebilir (8 karakter, buyuk harf, kucuk harf, sayl ve 0zel karakter
iceriyor.). Bu anahtar kelimenin basina, ortasina ya da sonuna kullanilan platformun

kisa ismi eklenerek o hizmete 0zgu parola olusturulmus olur. Twitter icin A1ls@nc@kTW,
Facebook icin A1ls@nc@kFB gibi.




Kisisel Bilgisayarlarda ve Ag Ortaminda Bilgi
Guvenligi

Virusler, bulastiklari bilgisayar sisteminde calisarak sisteme ya da programlara zarar vermek amaciyla
olusturur. Virusler bilgisayara e-posta, bellekler, Internet Uzerinden bulasabilir. Bilgisayarin yavaslamasi,
programlarin calismamasi, dosyalarin silinmesi, bozulmasi ya da yeni dosyalarin eklenmesi virus belirtisi
olabilir.

Bilgisayar Solucanlari; kendi kendine cogalan ve calisabilen, bulasmak icin ag baglantilarini kullanan kotu
niyetli programlardir. Sistem icin gerekli olan dosyalari bozarak bilgisayari buyuk olcide yavaslatabilir ya da
programlarin cokmesine yol acabilir. Ayrica sistem uUzerinde arka kapi olarak adlandirilan ve saldirganlarin
sisteme istedikleri zaman erismelerini saglayan guvenlik aciklari olusturabilir.

Truva Atlari, kotu niyetli programlarin calismasi icin kullanicinin izin vermesi ya da kendi istegi ile kurmasi
gerektigi icin bunlara Truva Ati denmektedir. Truva Atlari saldirganlarin bilisim sistemi Gzerinde tam yetki ile
istediklerini yapmalarina izin verir. Sisteme bulasan bir Truva Atl ilk olarak guvenlik yazilimlarini devre disi
birakarak saldirganlarin bilisim sisteminin tum kaynaklarina, programlarina ve dosyalarina erismesine olanak
saglar. GUvensiz sitelerden indirilen dosyalar, taninmayan Kisilerden gelen e-postalar ya da tasinabilir bellekler
araciligl ile yayilabilir.

Casus Yazilimlar, internet’ten indirilerek bilgisayara bulasan ve gercekte baska bir amac ile kullanilsa bile arka
planda kullaniciya ait bilgileri de elde etmeye calisan programlardir. Bunlar, surekli reklam amagcli pencerelerin
acilmasi ya da Internet tarayiciya yeni araclarin eklenmesine neden olabilir.



Zararli Programlara Karsi Alinacak Tedbirler

m Bilgisayara antivirls ve Internet giivenlik programlari kurularak bu programlarin
surekli guncel tutulmalari saglanmalidir.

m Taninmayan/guvenilmeyen e-postalar ve ekleri kesinlikle aciilmamaldir.

m Ekinde suipheli bir dosya olan e-postalar acilmamalidir. Ornegin resim.jpg.exe isimli
dosya bir resim dosyasi gibi gorunse de uzantisi exe oldugu icin uygulama
dosyasidir.

m Zararl icerik barindiran ya da taninmayan web sitelerinden uzak durulmalidir.
m Lisanssiz ya da kirilmis programlar kullaniimamalidir.

m Glvenilmeyen internet kaynaklarindan dosya indirilmemelidir.



TESEKKURLER
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